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1. Wstep

Niniejszy dokument opisuje model integracji, stuzgcy do obstugi placéwek medycznych z systemami zewnetrznymi
takimi jak laboratorium lub diagnostyka obrazowa. Integracja moze zostac zrealizowana w ramach sieci wewnetrznej
(LAN) lub w ramach sieci rozlegtej (WAN).

2. Koncepcja integracji

Ze wzgledu na duzg liczbe podmiotdw obstugiwanych za pomocg aplikacji mMedica oraz znaczne rozproszenie,
gtéwnym zatozeniem jest mozliwos¢ integracji z wieloma niezaleznymi systemami, znajdujgcymi sie zaréwno w sieci
wewnetrznej, jak i sieci rozlegtej. Dodatkowym utrudnieniem sg czesto stabe parametry sieci oraz brak wiedzy z
zakresu administracji ustug sieciowych, co czyni standardowy mechanizm integracji poprzez protokét TCP/IP
praktycznie niemozliwym do realizacji.

Przy uwzglednieniu powyzszych zatozen, najbardziej uniwersalnym rozwigzaniem jest przesytanie paczek HL7 CDA
v3 w modelu SOA z wykorzystaniem technologii SOAP. Zaktada sie komunikacje jednostronng, inicjowang z poziomu
systemu mMedica poprzez ustuge WebService zlokalizowang po stronie systemu laboratoryjnego. Takie rozwigzanie
znosi koniecznos¢ utrzymywania dodatkowej ustugi WebService po stronie systemu mMedica, co jest trudne zwtaszcza
w matych placéwkach.

Ponadto w przypadku integracji w ramach sieci wewnetrznej (LAN) istnieje mozliwosc¢ integracji w oparciu o folder
wspotdzielony.

3. Folder wspoétdzielony

W takim wariancie komunikacja odbywa sie za pomocga plikéw *.0RD (dla zlecen) oraz *.RES (dla wynikdw)
zapisywanych w ustalonym folderze. W celu zapewnienia poprawnej integracji nalezy zachowac poprawne

nazewnictwo plikéw:

Laboratorium

Zlecenie LAB_ + nr zlecenia + .ORD np. LAB_1234567890.0RD
Wynik LAB_ + nr wyniku + .RES np. LAB_123.RES

Diagnostyka

Zlecenie DIAG_ + nr zlecenia + .ORD np. DIAG_1234567890.0RD
Wynik DIAG_ + nr wyniku + .RES np. DIAG_123.RES

4. Web Services

4.1. Autoryzacja

Ze wzgledu na przesytanie danych wrazliwych, ustugi WebServices muszg by¢ stworzone zgodnie ze specyfikacja
WS-Security (http://docs.oasis-open.org/wss) z uwzglednieniem nastepujgcych standardow:

o Exclusive XML Canonicalization (xml-exc-c14n) — sprowadzenie dokumentu XML do postaci kanonicznej
e Secure Hash Algorithm (SHA-1) — wygenerowanie podpisu
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Ponizej przedstawiono wartosci parametrow autoryzacyjnych wymaganych do poprawnej weryfikacji.

Zadanie autoryzacji (RequestSecurityToken)

Element Atrybut  Wartos¢

<TokenType> http://schemas.xmlsoap.org/ws/2005/02/sc/sct
<RequestType> http://schemas.xmlsoap.org/ws/2005/02/trust/Issue
<BinarySecret> Type http://schemas.xmlsoap.org/ws/2005/02/trust/Nonce

Przyktadowe zgdanie autoryzacji znajduje sie w pliku req_RequestSecurityToken.xml

Odpowiedz autoryzacji (ResponseSecurityToken)

Element Atrybut  Wartosc
<TokenType> http://schemas.xmlsoap.org/ws/2005/02/sc/sct
<RequestedProofToken><ComputedKey> http://schemas.xmlsoap.org/ws/2005/02/trust/CK/PSHA1

Przyktadowa odpowiedz autoryzacji znajduje sie w pliku res_RequestSecurityToken.xml

Zadanie wywotania ustugi
Element Atrybut Wartos¢
<CanonicalizationMethod> Algorithm http://www.w3.0rg/2001/10/xml-exc-c14n#
<SignatureMethod> Algorithm  http://www.w3.0rg/2000/09/xmldsig#thmac-shal
<Reference><Transforms><Transform> Algorithm http://www.w3.0rg/2001/10/xml-exc-c14n#
<Reference>< DigestMethod> Algorithm  http://www.w3.0rg/2000/09/xmldsig#shal

Przyktadowe zadanie i odpowied? wywotania ustugi znajduja sie pod adresem

mmedica-download.asseco.pl/inst/eWyniki/WSSE Przyklady.zip

4.2. Ustugi wymagane

Ponizej przedstawiono wykaz ustug, ktérych implementacja jest wymagana do prawidtowego dziatania
mechanizmu wymiany informacji pomiedzy systemami.

Szczegdtowa definicja ustug znajduje sie pod adresem
mmedica-download.asseco.pl/inst/eWyniki/eWynikiService.wsd|

4.2.1. Ustuga SendOrder

Parametry
HL7CDABody - zlecenie jako dokument hl7-cda.

Rezultat
Status zapisu zlecenia.
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Opis
Przekazanie zlecenia w formie dokumentu HL7 CDA.

4.2.2. Ustuga CheckNewResults

Rezultat
Lista identyfikatoréw wynikéw ktore nie zostaty do tej pory pobrane

Opis

Wynik o zadanym identyfikatorze mozna pobraé funkcjg GetResult. Po pobraniu i poprawnym przetworzeniu
wyniku w systemie odbiorczym nalezy odznaczy¢ wynik jako odebrany metodg SetResultReceived. Odznaczenie
spowoduje usuniecie odznaczonego wyniku z listy wynikdw ktére nie zostaty do tej pory pobrane.

4.2.3. Ustuga GetResult

Parametry
ResultID - identyfikator wyniku. Pobrany funkcjg CheckNewResults

Rezultat
Wynik badania o podanym identyfikatorze.

Opis

Po pobraniu i pomysinym przetworzeniu wyniku nalezy odznaczyé jego pobranie metoda
SetResultReceived(String).

4.2.4. Ustuga SetResultReceived

Parametry
ResultID - identyfikator wyniku.

Rezultat
Wynik badania o podanym identyfikatorze.

Opis

Usuniecie podanego identyfikatora wyniku z listy identyfikatoréw wynikéw, ktore nie zostaty do tej pory
pobrane (zobacz getNewResultsIDs()).

4.2.5. Ustuga SetOrderCancelled

Parametry
OrderlD - identyfikator zlecenia.
Comment - przyczyna anulowania

Opis
Anulowanie uprzednio wystanego funkcjg sendOrder zlecenia.
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4.3. Ustugi opcjonalne

Ponizej przedstawiono wykaz ustug, ktérych implementacja nie jest wymagana do prawidtowego dziatania
mechanizmu wymiany informacji pomiedzy systemami, lecz ich implementacja uftatwia proces konfiguracji Srodowiska
u klienta.

4.3.1. Ustuga GetProceduresList

Rezultat
Lista badan

Opis
Zwraca liste badan, ktore mozemy zlecaé.

5. Przekodowanie stownika badan

W celu utatwienia pracy w aplikacji mMedica, uzytkownicy podczas zlecania uzywajg jednego (wewnetrznego)
stownika badan. W celu zapewnienia integracji z nieograniczong liczbg dostawcéw umozliwiono zdefiniowanie w
kontekscie dostawcy przekodowanie stownika badan.

Aby utatwi¢ konfiguracje przekodowania wprowadzono mozliwos$é importu definicji przekodowania, ktérg mozna
dostarczy¢ wraz z instrukcjg konfiguracji.

Struktura pliku importu znajduje sie pod adresem:
mmedica-download.asseco.pl/inst/eWyniki/mMedica RCD 1 0.xlsx

6. Przeptyw danych pomiedzy systemami

6.1. Zlecenie elektroniczne

Standard HL7 CDA, uzyty jako format wymiany danych pozwala na zmniejszenie ilosci komunikatow
wymienianych pomiedzy zleceniodawcy, a ustugodawcg, przy zachowaniu petnej zgodnosci ze standardem HL7.
Ponadto zapewnia wiekszg wiarygodnos¢ danych. Nawet po utracie danych zlecenia po stronie zleceniodawcy,
dokument moze zosta¢ pomysinie wczytany jako niezalezny wynik badania pacjenta.

Struktura dokumentéw zostata opracowana w oparciu o wytyczne CSIOZ stworzone w ramach projektu P1
(http://www.csioz.gov.pl/HL7POL/pl-cda-html-pl-PL/index.html).

Budowa dokumentow zlecenia oraz wyniku zostata szczegdétowo opisana w dokumencie znajdujgcym sie pod
adresem mmedica-download.asseco.pl/inst/eWyniki/mMedica HL7CDA.xIsm

Przyktadowe dokumenty zlecenia i wyniku w formie HL7 CDA w postaci elektronicznej, znajdujg sie pod adresem
mmedica-download.asseco.pl/inst/eWyniki/HL7CDA Przyklady.zip
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6.2. Zlecenie papierowe

Dodatkowym sposobem przekazywania zleced do systemu zewnetrznego, moga by¢ zlecenia papierowe z
nadrukowanym kodem 2D w standardzie QRCode. Takie rozwigzanie jest obecnie wykorzystywane do szybkiej
rejestracji pacjenta w systemach mMedica oraz HIS (tj. InfoMedica oraz AMMS) aplikacji mMedica. Mechanizm ten
pozwala na zatgczenie do zlecenia papierowego, danych zgromadzonych w $cisle okre$lonej strukturze, dzieki czemu
po zeskanowaniu mogg zosta¢ automatycznie przetworzone przez aplikacje. W efekcie tego zostaje uproszczona
rejestracja zlecenia papierowego. Skierowania z QRCode mogg byz uzyte w przypadku, kiedy lekarz/przychodnia nie
ma punktu pobraf a jedynie przekazuje pacjentowi skierowanie. W przypadku mniejszych punktéw pobran
uzasadnione jest stosowanie zlecen z QRCode. Do laboratorium trafia wtedy materiat razem ze zleceniem
zawierajgcym wszystkie dane zapisane w QRCode, a jego rejestracja sprowadza sie do odczytania kodu.

(=] pets =]
=]

Rysunek 1. Przyktadowy kod 2D zapisany w standardzie QRCode

6.3. Cykl zycia zlecenia

Okres od momentu utworzenia zlecenia do jego realizacji, nazywamy cyklem zycia zlecenia. Status zlecenia zmienia
sie w zaleznosci od etapu, na ktérym sie znajduje

e W przygotowaniu - zlecenie (skierowanie) utworzone dla wizyty, ktéra nie zostata jeszcze autoryzowana,

e Do pobrania —zlecenie przekazane do punktu pobran,

e Oczekujace - zlecenie gotowe do wystania do systemu zewn.,

e Wyslane - zlecenie wystane do systemu zewn.,

e W realizacji — zlecenie, ktorego odbidr przez lab. zostat potwierdzony

e Zrealizowane — odebrano wynik dla skierowania

¢ Wycofane - zlecenie wycofane po wystaniu (nie potwierdzono anulowania po stronie systemu zewn.)

¢ Anulowane - zlecenie anulowane przed wystaniem do systemu zewn. (odrzucone na poziomie punktu pobran)
lub wycofane po wystaniu i potwierdzone.
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START

W przygotowaniu

Autoryzacja
wizyty

Czy wymaga
pobrania materiatu?
TAK

NIE Do pobrania

. / Pobranie Anulowanie
Oczekujgce ) ;
/ materiatu zlecenia
Wystanie
zlecenia
Wystane Wycofaljle
zlecenia
Odgbranle . Wycofane
potwierdzenia
Odebranie o Odebranie
. W realizacji . .
wyniku potwierdzenia
Zrealizowane Anulowane

> KONIEC Je

Asseco Poland S.A.



Koncepcja integracji systemu mMedica z systemem zewnetrznym -

Rysunek 2. Diagram cyklu zycia zgtoszenia.
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